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Polizeidirektion Aalen

Polizeirevier Schwabisch Gmiind, Lessingstrasse 7, 73525 Schwébisch Gmind

Begleitmaterial

Informationen zum Vortrag

_Gefahren im Internet”

zusammengestellt von Marcus Lehmann, Jugendsachbearbeiter

Fragen und Denkanstof3e fur Eltern

Wie viel Zeit verbringt Ihr Kind am Computer?

Kdnnen Sie die Zeiten kontrollieren?

Haben Sie klare Regeln ausgehandelt und auch die Konsequenzen der
Nichteinhaltung erklart?

Konnen Sie Ihrem Kind bei der PC-Nutzung helfen?

Weil Ihr Kind Uber die Geféahrlichkeit der Weitergabe von Informationen/Bildmaterial
Uber die Familie und sich selbst?

Haben Sie vereinbart, dass Ihr Kind Ihnen mitteilt, wenn es etwas Ungewdéhnliches
oder AngsteinfloRendes online entdeckt?

Reden Sie mit Ihrem Kind tber Gewaltspiele und Pornografie?

Reagieren Sie souveran, wenn das Kind ins Spielfieber verfallt oder auch mal gegen
eine Regel versto3en hat.

Rechtzeitig thematisieren, wenn das Familienleben unter den virtuellen Vorlieben
leidet.

Nicht einfach nur verbieten.

Nachvollziehbare Begrindungen helfen, Konflikte durchzustehen.

Die Online- oder Medien-Freuden der Kinder ernst nehmen und auch mal mitmachen.
Kennen Sie Chats? Es ist gut, wenn Erwachsene dabei Erklarungen der Kinder
bendtigen.

Reden Sie auch Uber die ,Begleitumstande” des Medienkonsums: Kosten, Dialer,
Gefahren

Wenn sich keine Freundinnen und Freunde mehr melden, unbedingt eingreifen. Dann
droht die Isolation.
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Regelwerk

Nickname:

Der Nickname ist ein Phantasiename, er wie ein Spitzname im Chat getragen wird. Er sollte
sich moglichst von anderen unterscheiden. Es ist ungeschickt seinen richtigen Namen zu
verwenden.

Anfanger und suchende Singles und Kinder erkennt man anhand von zahlen, die ans Ende
des Namens gesetzt werden (Geburtsjahr / Alter) wie z.B. ,Meli 12"

Padophilie Tater kénnen Uber Suchmaschinen anhand von méglichen Altersangaben (Meli
12) Kinder im Chat ausfindig machen und sexuell belastigen.

Bitte auf Alter und Geburtsjahr im Nickname verzichten.

Fur Kinder und Jugendliche qilt besonders:
Auch wenn es cool klingt, bringt Euch nicht in Gefahr, indem Ihr Namen mit eindeutig
sexuellem Hinweis wahlt!!

Worte wie sexy, bitch hure, luder sweet etc. haben in einem Nickname eines Kindes nichts
Zu suchen!!

Pornografische Nicknames dirfen nur in ausgewiesenen Erotikchats verwendet werden, und
das auch nur, wenn diese dort zugelassen sind.

Persodnliche Daten:

Gebt keine personlichen Daten heraus, es geht keinem etwas an, wo Ihr wohnt. Ihr gebt ja
auch nicht einfach einem/einer fremden Mann/fremden Frau Eure Telefonnummer/Adresse
oder gar ein Bild.

Passwort:

Bitte niemals ein Passwort herausgeben.

Bilder / Pics:

Von sich keine Bilder per E-Mail oder Messanger an fremde Personen versenden. Wer weif3,
wo die Bilder nachher auftauchen?

Bitte auch auf einstellen von persénlichen Bildern in Profilseiten verzichten.

Bilder kénnen entsprechend herunter geladen, manipuliert und wieder ins Internet eingestellt
werden, ohne dass lhr etwas davon mitbekommt.

E-Mail:
Zweitadresse
die Hauptadresse bitte nicht fir Anmeldungen auf Internetseiten bzw. im Chat oder von Abos
von Newsletter benutzen.
@ hier drohen Spamgefahr bzw. Belastigungen tber Mail.

Die Hauptmailadresse bitte auch nicht an so genannte Chatfreunde aushandigen.
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Richtet Euch fur solche Angelegenheiten kostenlose E-Mailadressen zum Beispiel bei
hotmail, web.de oder gmx.de ein.

Nickname benutzen:

Auch hier gilt, keine Angaben tatsachlicher personlicher Daten, benutzt
Phantasienamen!!

Spam (Werbunq):

E-Mails, die Euch irgendwie komisch vorkommen, weil Ihr den Absender nicht kennt, oder
ohne Betreff bzw. mit merkwirdigem Betreff gezeichnet sind, am besten nicht 6ffnen.

Habt Ihr doch mal eine Mail gedffnet, die lhr nicht kennt, 6ffnet auf keinen Fall den Anhang
@ hier droht Virengefahr!!
Antwortet niemals auf solche Spammails, denn damit bestéatigt Ihr lediglich Euer Interesse.

Fir Kinder qgilt besonders:

wenn der Inhalt einer Mail bedrohlich oder unangenehm ist, zeigt diese Mails
unbedingt Euren Eltern/Vertrauensperson.

Aufpassen!!!
Wenn Euch irgendetwas komisch vorkommt, meldet es den Verantwortlichen.
Dies sind in erster Linie die Chatbetreiber.

Wenn der Chat Moderatoren hat, so wendet Euch an diese.
Bekommt ihr dort keine Unterstiitzung, wendet Euch an die Meldestellen.

Zivilcourage:

Wir halten es fir selbstverstéandlich, dass alle Chatter gemeinsam darauf
aufpassen, dass in Threm Chat kein Unfug getrieben wird.

Wer wegsieht, macht sich mitschuldig!!

Zum guten Ton sollte es sich gehdoren, Kids, aber auch Erwachsene mit
komischen Nicknamen auf die Gefahren aufmerksam zu machen, und Sie zu
bitten, lhren Namen oder aber den Chat zu wechseln.

Thematisiert die Problematik, schweigt nicht, wenn Ihr auf Abwehr und sogar
Hohn trefft.

Die meisten reagieren so aus Unwissenheit oder aber Oberflachlichkeit.
Sprecht Eure Freunde an, klart Eure Eltern auf, bittet Eure Lehrer, das Thema
im Unterricht zu besprechen. Internetseiten.

Empfehlenswerte Seiten

www.blinde-kuh.de
Kindersuchmaschine

www.Kindernetz.de
Internetbegleitung von SWR
Kindernetz, teils moderiert

www.Kindersache.de
Infos zur Handhabung PC / Internet
evtl. moderierte Chat
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www.wasistwas.de aus der Buchserie
ausfihrliche kindgerechte Beitrédge tUber Geschichte, Natur, Tiere,
Wissenschaft und Technik

www.internet-abc.de
Umfangreiche Informationen tber E-Mails, Chat, Suchmaschinen etc.
Spiele
Wissensquiz
Sicherheitshinweise fir Eltern

www.Kidsville.de
Infos
Internautenschule  Infos und Tipps zum Internet

www.kika.de
Liedtexte
Spiele

www.lilipuz.de
Internetbegleitung von WDR 5

Kindgerechte Politik und Gesellschaftsnachrichten
Buchtipps

www.tivi.de
Onlineerganzung zum TV-Programm
Moderierter Chat
Infos
Erstellung von kindgerechten Homepages

www.geolino.de
kindgerechte Artikel zu
Tiere, Pflanzen, Wissenschaft, Technik, Menschen und Lander
Moderierte Pinboards

www.sowieso.de
kindegerechte Information und Nachrichten
Ratsel

Quiz

www.kids-hotline.de
Kinderberatungsstelle
unterstitzt durch Kinderschutz und Mutterschutz e.V. Miinchen

www.kummernetz.de/Kinder
www.kummernetz.de/Jugend
Beratungs- und Hilfsangebote

www.pollyundfred.de
Informationen allgemein mit Schwerpunkt Handyhandhabung

www.toggo.de
Spiele
Bastelanleitungen
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Die oben genannten Seiten wurden zum Teil kurz gesichtet und werden in der Broschiire
»Ein Netz fur Kinder* vom Bundesministerium fir Familie, Senioren, Frauen und Jugend,
empfohlen und beschrieben.

Bitte beachten Sie, dass die oben genannten Internetseiten taglich verandert werden
kénnen. Flr entsprechende Inhalte wird keine Haftung tbernommen.

Empfehlenswerte Broschiren:

,Ein Netz fur Kinder*

Bezugsadresse: Publikationsversand der Bundesregierung
Postfach 481009
18132 Rostock

www.bmfsfi.de
mail: publikationen@bundesregierung.de

,Gute Seiten — schlechte Seiten”

Bezugsadresse: Forderverein fur Jugend und Sozialarbeit
Rungestrasse 20
10179 Berlin
www.jugendmedienschutz.de/qute-seiten

,Chatten ohne Risiko"

Bezugsadresse: jugendschutz.net
Wallstrasse 11
55122 Mainz
www.jugendschutz.net

.Klicks-Momente*
Bezugsadresse: ortliche Polizeidienststellen

,Das ist doch (k)ein Kinderspiel*

Bezugsadresse: Weisser Ring
Bundesgeschéftsstelle
Info Service
Weberstrasse 16
55130 Mainz

Marcus Lehmann

Fur Rickfragen erreichbar unter:

Polizeirevier Schwabisch Gmund
Jugendsachbearbeiter
Lessingstrasse 7

73525 Schwabisch Gmiind

Tel.: 07171/358 — 135

Fax 07171/358 — 105

Mail: Marcus.Lehmann@pol-nw.bwl.de
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